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1. AMAC
Bu politika, hukuka, yasal, dizenleyici, ya da s6zlesmeye tabi yukamliltklere, i¢ ve dis
taraflarin her tarlii Bilgi Glivenligi Yonetim Sistemi gereksinimlerine iligkin, Ust Yoénetim'in
bilgi guvenligi yaklasimini ve hedeflerini tanimlamak, tim ¢alisanlara ve ilgili taraflara bu
hedeflerin uygulanmasina dair bilgiyi amaglar.
Bilgi GlUvenligi Politikasi kurumsal bilgi guvenligi ilkelerini ana hatlariyla belirler. Bilgi
Guvenligi Politikasi, kurumda bilginin ve igslenme yéntemlerinin guvenli olarak
gerceklestiriimesi amaciyla diizenlemeler yapar.

2. KAPSAM
Bu politika Bilgi Guvenligi Yonetim Sistemi (BGYS) kapsaminda bulunan tim caliganlari ve
bilgi varliklarini kapsamaktadir.

3. SORUMLULUKLAR
Bilgi Glvenligi Kurulu Bilgi Guvenligi Politikasinin tim ¢aligsanlara ve ilgili Ggtincu taraflara
duyurulmasini saglar.
Bu politika periyodik olarak senede bir defa veya gerekli gérilen hallerde Bilgi Guvenligi
Kurulu tarafindan gézden gegirilir.

4. TANIMLAR

Gizlilik: Bilgiye erisimin, sadece bilgiyi gértintilemeye izin verilen yetkili kisilerin erigimi ile
kisittanmasidir.

Butinliuk: Bilginin yetkisiz veya yanlislikla degistiriimesinin, silinmesinin, tahrip edilmesinin
saglanmasi ve tespit edilebilirligin saglanmasidir.

Erisilebilirlik/Kullanilabilirlik: Bilginin bilgiye erisim yetkisi olanlar tarafindan istenildigi
anda ulasilabilir, kullanilabilir olmasidir.

Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi guvenligini kurmak, gerceklestirmek,
isletmek, izlemek, gdézden gecgirmek, sirdirmek ve gelistirmek igin is riski yaklagimina dayali
yonetim sistemidir.

Bilgi Varhgi: Kurulusun sahip oldudu, islerini aksatmadan yurutebilmesi i¢in gerekli olan
dolayisiyla korumakla yikimli oldugu bilgi iceren varliklardir. Bu politikaya konu olan
surecler kapsamindaki bilgi varliklari sunlardir:

4.5.1. Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tirll bilgi ve veri,

4.5.2. Bilgiye erismek ve bilgiyi degistirmek icin kullanilan her tlrlG yazilim ve donanim,
4.5.3. Bilginin saklanmasini, erigilmesini, transfer edilmesini saglayan servis veya Urlnler,
4.5.4. Calsanlar,

4.5.5. C6zim ortaklart,

4.5.6. Uglincl taraflardan saglanan servis, hizmet veya uriinlerdir.

5. BILGI GUVENLIGI POLITIKASI
5.1.  Ust Yonetim Taahhudu

Yorglass Ust Yonetimi Bilgi Glivenligi Yonetim Sisteminin gergeklestiriimesi, isletimi,
izlenmesi, gbzden gegirilmesi, bakimi ve iyilestiriimesi icin gerekenin yapilacagini taahhut
eder.
Yorglass, Bilgi Guvenligi Yonetim Sistemi ile ilgili olarak asagidaki ilkeleri benimsemektedir;
. Musterilerine ve paydaslarina sundugu uriin ve hizmetlere iligkin faaliyetlerini
yurutirken veri guvenliginin saglanmasina 6nem vermektedir.
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. Tam is sUreglerinin birbiri ile entegre, uyumlu ve dengeli olmasi hedeflenmektedir.
Entegre ve dinamik is stratejisi bilgi varliklarinin gtvenligini ve surekliligini gerekli
kilmaktadir.

. Musteri ve paydaslarina deger saglayan urln ve hizmetlerinin gizlilik, batanltk ve
erigilebilirligini tehdit edebilecek risklere karsi tedbir almayi ilke edinir.
. Bu politika ve organizasyonun amaci ile uyumlu bilgi guvenligi hedefleri belirlenir ve

dizenli araliklarla uyumluluk 6lculerek, surekli iyilestirme firsatlari degerlendirilir.

5.2. Bilgi Guvenligi Politikasi
Yorglass olarak:
Bilgi sistemlerinin gizliliginin, buatinligunun ve kullanilabilirliginin saglanmasini
Bilgi varliklarina yénelik riskleri tespit etmek ve sistematik bir sekilde riskleri yonetilmesini,
Bilgi Glvenligi Standartlarinin gerekliliklerini yerine getirmeyi,
Bilgi Glvenlidi ile ilgili tim yasal mevzuata uyum saglamay!,
Bilgi Guvenligi Yonetim Sistemi’'nin yasatiimasi icin surekli iyilestirme firsatlarinin
degerlendirmeyi ve calismalarini gerceklestirmeyi,
Bilgi guvenligi farkindahgini artirmak igin, teknik ve davranissal yetkinlikleri gelistirecek
sekilde egitimler gerceklestirmeyi,
Kigisel verilerin mahremiyetini saglamak adina idari ve teknik tedbirleri almayi taahhit
ederiz.

5.3.  Uygulama
Kurulusta bilgi varliklari uygun sekilde siniflandirilir. Varliklarin degerlemesi yapilr ve uygun
seviyede kontrol gelistirmek icin varliklarin degeri hesaplanir.

Risk Degerleme ve Risk isleme: Risklerinin degerleme islemi ve uygun risk isleme planinin
hazirlanip uygulamaya geciriimesi devamli bir suregtir.

Fikri Mulkiyet Haklari: Yorglass calisanlar fikri mulkiyet hakki tasiyan drtin, yaziim, hizmet
veya sistemler sahibinden izin alinmadan veya kullanim lisansi olmadan kullanilamaz.

Egitim: Tum personele ve uygun durumlarda Ggtncl taraf personellere, ilgili politika, talimat
ve surecler hakkinda gerekli editimler ve bilgi guvenligi farkindalik egitimler verilir. Egitim
kapsamina giren kurallar bitiiniinde muhtemel degisiklik ve glincellemeler gergeklestikten
sonra egitimleri tekrarlanir.

Yasal Uyumluluk: Yorglass, faaliyet alani ile ilgili yayinlanmis kanun, yonetmelik ve
tebliglere uygun olarak hizmet vermek icin gerekli tim c¢alismalar yapar.

is Surekliligi: Bilgi Guvenligi Kurulu is streklilik ilkelerini belirler ve is sureklilik ilkelerinin
hayata gegirilmesi igin bir Is Streklilik Plani olusturulmasini ve degisen kosullara gére
glincel tutulmasi igin uyarilari yapar. Gincel is Surekliligi Plani ile ilgili roller ve sorumluluklar
is Surekliligi Planrnda belirtilir. is stirekliligine iliskin genel prensipler is Strekliligi
Politikasinda yer almaktadir.
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Sirekli lyilestirme: Bilgi glivenlik politikasini, denetim sonuglarini, izlenen bilgi giivenligi
olaylarinin analizini, duzeltici ve dnleyici faaliyetleri ve yonetim gézden gecgirmelerini
kullanarak Bilgi Guvenligi Yonetim Sistemini surekli olarak iyilestirir.

Bilgi Guvenligi Organizasyonu: Bilgi gtivenligi organizasyonu Ust Yonetim tarafindan
belirlenir ve uygulamasi takip edilir. Bilgi guvenligi ile ilgili ekipler, roller ve sorumluluklar,
Roller ve Sorumluluklar dokiimaninda belirtilir. Kapsam dahilindeki tim personel bu
dokidmanda agiklanan sorumluluklara uygun sekilde ¢alismaktan sorumludur.

« Bilgi guvenligi ile ilgili kritik kararlarin alinmasi, onaylanmasi ve gdzden gecirilmesi Bilgi
Gulvenligi Kurulu tarafindan yerine getirilir.

« Varliklarin korunmasi ve politikanin gergeklestiriimesiyle ilgili givenlik rollerinin Yorglass
personeline atanmasi gerceklestirilir. Hassas sistemlere erisim yetkisi olan kullanicilar igin
gerekli guvenlik gbzetimlerine dikkat edilir. Calisanlarin sorumluluklarindan haberdar
olmalari saglanir.

» TUm personel sahibi oldugu varliklarin degerlerini atamaktan sorumludur.

« Tim personel, kurulus varliklarinin guvenligini gdzetmekle sorumludur.

* Varliklarda gergeklesmesi muhtemel ekleme ve ¢gikarma iglemleri sonrasi gerekli
durumlarda risk degerlemesi ve risk isleme yapilmahdir. Bu islem icin Bilgi Glvenligi Kurulu
haberdar edilir.

» Glvenlik sorunlari ve bozulmalari Bilgi Givenligi Kuruluna acilen raporlanir. Raporlanmis
bir glvenlik sorunu 6ncelikli olarak ele alinir. Yazilim problemlerinden kaynaklanan sorunlar
da ayni sekilde ele alinir. Gegmiste raporlanmis giivenlik sorunlarindan ders alinarak ayni
sorunlarin tekrar yasanmamasi saglanir.

*TUm personel, bilgi bulunan ortamlarin (dokiiman, manyetik ortam, elektronik ortam vb.)
olusturulmasi, islenmesi, saklanmasi ve imha edilmesi konusundaki esaslara uymakla
yukumluddr.

» TUm personel, erisim kontroli gerektiren kaynak ve bilgilere erisirken, BGYS tarafindan
tanimlanan esaslara uymakla yiukidmlidur.

Uclincl Taraf Erisimi: Uclinct sahis ve kurumlarin bilgi sistemlerine erisimlerinin gtivenli
olarak gercgeklestiriimesi amaciyla gerekli dizenlemeler yapilir. Bu gergevede, riskler analiz
edilir, erisim gereksinimleri belirlenir ve siniflandirilir. Anlagsmali kurumlarin personeli ve
diger tglinci taraflar icin ilkeler belirlenir ve uygulanir. Uglinci taraf erigimleri igin uygun risk
analizi yapilir. Guvenlik sorumluluklarini da iceren Gizlilik S6zlesmeleri hazirlanir.

Fiziksel ve Cevresel Guvenlik: Fiziksel ve ¢cevresel guvenligin eksiksiz olarak saglanmasi
amaciyla duzenlemeler ve denetimler yapilir. Hassas varliklarin bulundugu ve hassas
sureglerin yapildigi yerler givenlikli olmak zorundadir. Glvenli bélgeler bu amagla hazirlanir
ve bu bélgelerin glivenligi saglanir. ihtiyaca gére farkli giivenlik seviyeleri tanimlanarak her
bir seviye icin farkl guvenlik mekanizmalari devreye sokulabilir. Fiziki givenlik ¢evresi
olusturulur ve fiziki giris denetimleri yapilir. Burolar, odalar ve araglar gtvenlik altina alinir.
Gulvenli alanlarda galismanin usul ve esaslari belirlenir. Donanim guvenligi disunulerek bu
cihazlarin yetkisiz fiziksel erigsim, yangin, su baskini gibi tehdit ve tehlikelere karsi korunmasi
saglanir. Donanimlarin yerlestiriimesi, gu¢ kaynaklarinin kurulumu ve kablolamanin
gerceklestiriimesi guvenlik dusundlerek yapilir. Donanimlarin dizenli bakimi gerceklestirilir.
Donanimlarin yapilandiriimasi esnasinda guvenlik ilkelerine dikkat edilir.
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Denetimler: Yorglass Bilgi Guvenligi Yonetim Sistemi, yilda bir defa denetlenir. Ayrica Bilgi
Guvenligi Kurulunun gerek gérmesi halinde Ggincu taraf bagimsiz denetim uzmanlarindan
bagimsiz denetim hizmeti veya i¢ denetimlere danigsmanlik hizmeti alinabilir.

Disiplin Sureci ve Yasal Yukumlulikler: Caliganlar, bu politikaya uymakla yukumltdur.
Calisanlar, calisma saatleri diginda veya g¢alisma alani disinda da bilgi gtivenlidi ile ilgili
yukUmluliklere sahiptir. Bilgi Guvenligi Politikasi ve talimatlara uyulmamasi durumunda ilgili
disiplin sureci uygulanir.

5.4. Bilgi Guvenligi Amaglan

Yorglass yukarida belirtilen ilkelerden taviz vermeden bilgi glivenligi calismalarini asagida
belirtilen amaclarla gergceklestirmeyi hedefler;

« iigili kanun ve yénetmeliklere uyumlu hale gelinmesi,

* BGYS’nin slrekli iyilestiriimesi icin gerekli ic denetim, yénetimin gézden gegirmesi,
dizeltici faaliyetler ile risklerin ve firsatlarin belirlenmesi,

» Paydaglari ile birlikte Yorglass’in rekabet avantajini olumsuz ydnde etkileyebilecek maddi
ve manevi kayiplar engellenmesi

» Bilgi varliklarinin siniflandiriimasi ve bu varliklarin gizlilik, batlnlik ve erigilebilirlik
degerlendirmesinin yapilabilmasi,

* Bilgi glivenligi risklerini yonetmek igin risklerini degerlendirme, risk analizi ve risk isleme
calismalari gergeklestirilerek, gerekli tedbirler gelistiriimesi,

» Calisanlarin kisisel bilgilerinin mahremiyetinin saglanmasi,

» MUsteri bilgilerinin yetkisiz kisilerin eline gegmesinin engellenmesi,

« Onemli bilgilerin bitinliginin saglanmasi,

* Tedarikci nezdinde bilgi gtivenligi saglanmasi,

» Operasyonel bilginin (Know-How) stirekli gelistiriimesi ve korunmasi saglanmasi,

* Son kullanici bilgi gtivenligi farkindahgini ve bu farkindaligin surekli arttirilmasi,

* Bilgi glivenligini etkin bicimde yoéneterek bilgi gtivenligi kaynakli yasanabilecek zararlar
asgariye indirilmesi,

* Kritik is slreclerinde yasanabilecek Bilgi gtivenligini kaynakl kesintilerin 6nline gecgilmesi,
« insan kaynaklari ydnetiminde istihdam éncesi, sirasi ve sonrasinda giivenligi saglama
acisindan kurallarin belirlenmesi,

» Glvenli calisma alanlari, arsiv odalari, sistem odalari gibi kurum ici calisma bélgelerinde
ve kurum c¢evresinde guvenligin saglanmasi igin gerekli dnlemlerin alinmasi,

» Tedarikgi iligkilerinin gtivenli bir sekilde yurutilmesi amaciyla; tedarik hizmetlerinin gézden
gegciriimesi ve 3 taraf bilgi glivenligi gereksinimlerinin belirlenmesi.
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